Claudia Regina Richter

De: MARIA AUXILIADORA BRAGA DE SOUSA
<MARIA.AuxiliadoraSousa@embratel.com.br>

Enviado em: quinta-feira, 26 de outubro de 2023 12:37

Para: Compras MinC

Assunto: MINISTERIO DA CULTURA -PREGAO ELETRONICO N° 09/2023 - PEDIDO DE

ALTERAGCAO DO EDITAL

Sinalizador de acompanhamento:
Acompanhar
Status do sinalizador: Concluida

Prezados,

A Claro S.A. unidade de negdcios EMBRATEL, inscrita no CNPJ n.2 40.432.544/0001-47, com sede Rua
Henri Dunant, n2 780 — Torres A e B Santo Amaro — Cep. 04.709-110,S30 Paulo, SP, por seu representante
legal infra-assinado, vem, respeitosamente, a presenca desse i. Presidente, solicitar PEDIDO DE
ESCLARECIMENTO E ALTERACAO DO INSTRUMENTO CONVOCATORIO de n2 09/2023, conforme abaixo:

Primeiramente, solicito a gentileza de conceder a dilagao do prazo da licitagao por pelo menos mais 10
dias, de forma a viabilizar a participagao de um maior nimero de empresas a participar do certame. A
alteragao promovera uma maior disputa e a administragao se beneficiarad contratando pela proposta mais
vantajosa.

Claro: Nossa solicitacdo sera atendida?

Questionamentos:

1-O Item 4.5.1. cita que: "O contrato terd vigéncia de 12 (doze) meses, contados a partir da sua assinatura
na forma do artigo 105 da Lei14.133, de 2021", porém, cliente exige assisténcia técnica e suporte remoto e on-
site durante o periodo de licenciamento que é de 60 meses.

Claro: Entendemos ser impraticavel precificar desta forma, sem termos a garantia que o contrato sera
renovado, 0 que onera o projeto, tendo em vista que hé custos para o tipo de assisténcia técnica e suporte
solicitados pelo cliente. Mediante ao exposto, solicitamos que a vigéncia do contrato seja alterada para 60
meses. Nossa solicitacdo sera atendida?

2- Iltem 1. CONDICOES GERAIS DA CONTRATAGCAO, 1.1. Aquisicdo de uma solugdo de protecédo de
rede Next Generation Firewall (NGFW) com garantia e suporte...

Claro: Entendemos que para este certame, a aquisi¢cdo dos equipamentos sera como REVENDA e
ndo como SERVICO. Nosso entendimento esta correto?

3-Entendemos que os equipamentos fisicos e demais solugdes serdo como REVENDA, ou seja, apos
o fim do prazo dos licenciamentos e contrato, o CONTRATANTE (cliente) ficara com os
equipamentos, sem os licenciamentos correspondentes. Nosso entendimento esta correto?



4-Entendemos que a CONTRATADA somente fornecera os firewalls e demais solugbes com as
licencas de segurancga correspondentes, modulos de seguranga e sistema de geréncia centralizada
com armazenamento de logs com vigéncia por 60 meses. Nosso entendimento esta correto?

5-Entendemos que a CONTRATADA fornecera o servigco de instalagao e configuragao, porém, estes
servigos serdo somente para instalacao e configuracoes iniciais. ApOs estes servigos, entendemos
que a gestao, mudanca de regras e configuracao, sustentacio, operagao didria, monitoramento
diario, acionamento do fabricante, demais configuracoes e servigos da solugio durante a vigéncia
das licencas e contrato serdo de completa responsabilidade da CONTRATANTE (cliente), ndo
cabendo nenhuma intervencao na solucdo pela CONTRATADA, nem responsabilidade da
CONTRATADA pela solugcdo, nem cabendo a CONTRATADA qualquer acionamento feito pela
CONTRATANTE. Nosso entendimento esta correto?

6-Entendemos que para qualquer necessidade de suporte, que a CONTRATANTE (cliente) fara o
acionamento direto com o fabricante, sem necessidade de apoio ou acionamento da CONTRATADA.
Nosso entendimento esta correto?

7-Entendemos que o objeto desta licitagéo é o fornecimento de 3 firewalls FISICOS / appliance
(Médulo de Seguranca (CLUSTER,) - tipo 1), 5 firewalls FISICOS / appliance (Médulo de Seguranca -
tipo 11), 26 firewalls FISICOS / appliance (Médulo de Seguranca - tipo 111), 4 Sistema de geréncia
centralizada com armazenamento de logs FiSICOS / appliance com suas licengas correspondentes
por um periodo de 60 meses e todos serao instalados fisicamente no endereco da CONTRATANTE
(cliente) e que estas licencas deverao ser em nome do CONTRATANTE (cliente), possibilitando que
cliente faga o acionamento do fabricante em caso de suporte, sem passar pela CONTRATADA.
Nosso entendimento esta correto?

8-Reforco e ratifico que caso o cliente necessite que a CONTRATADA faca o acionamento da
fabricante, que o modelo de contratacgao tera que ser diferente, contratando a solugao como
SERVICO e que as licengas venham a ficar em nome da CONTRATADA, conforme padréo de
mercado. Caso contrario, a fabricante, ndo ira autorizar ou receber o acionamento por parte da
CONTRATADA.

Nosso entendimento estd correto?

9- O item 6 solicita 5 "Treinamento “hands on” sobre solugao de firewall", porém, entendemos que
este treinamento nao serdo oficiais do fabricante e sim, treinamento da solucéo instalada, que
podera ser realizado pela equipe que realizou a instalagao e configuracao inicial da solugao. Nosso
entendimento esta correto?

10-Para a configuragao de CLUSTER / HA (Alta Disponibilidade) e demais configuracoes,
entendemos que a CONTRATANTE (cliente) fornecera toda a infraestrutura adequada e que a
CONTRATANTE também sera a responsavel pela instalacdo e configuracao desta infraestrutura,
como por exemplo switch de acesso, espago em rack, climatizagao, energia elétrica e demais
infraestrutura. Nosso entendimento esta correto?

11-Quando a CONTRATANTE (cliente) solicita 3 - Médulo de Seguranca (CLUSTER) - tipo |,
entendemos que cada modulo sera composto por 2 firewall / equipamentos, ou seja, sera
necessario o fornecimento de 6 firewalls / equipamento para atender este item. Nosso entendimento
esta correto?

12-No objeto cita-se que os firewalls com demais solucdes precisam de Garantia de 60 meses,
sendo assim, entendemos que a garantia refere-se a licenca de segurancga para o firewall e demais
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solucdes, e que apos este periodo, caso a CONTRATANTE nao renove as licencgas, ficarasem o
licenciamento para o firewall e demais solucdes em questdo. Nosso entendimento esta correto?

13-0O item 3.3 e 3.4 citam respectivamente: "O item 1 refere-se ao cluster de Firewall com suporte,
garantia e licengas de prote¢cao comvigéncia de 60 meses. Esta solucao deve funcionar em cluster
do tipo ativo-ativo, com balanceamento interno”, "Os itens 2 e 3 referem-se ao moédulo de segurancga
a serem instalados nos anexos do MinC tendo garantia de atualizacéo de licencas e suporte técnico
pelo periodo minimo de 60 (sessenta) meses. Estes mddulos serdo implementados em redes
internas com até 200 usuarios (tipo Il) e com até 30 usuarios (tipo Ill)", ou seja, ambos os prazos sao
de 60 meses, porém, para o item 1.6 cita-se que: "O prazo de vigéncia do contrato é de 12 (doze)
meses contados a partir da sua assinatura, na forma do artigo 105 da Lei n® 14.133, de 2021".
Mediante ao exposto, entendemos para o item 1.6 houve um equivoco do cliente (CONTRANTE) e
que o prazo de vigéncia do contrato deve ser de 60 meses, de acordo com o prazo das licencgas.
Nosso entendimento esta correto? Caso nao esteja, solicitamos que seja esclarecido o motivo do
prazo de 12 meses para o item 1.6.

14-0 item 3.5 cita que: "O item 04 refere-se ao sistema de geréncia centralizada visando gerenciar os
acessos a internet dos anexos do MinC (CTaV e Escritérios Regionais), de forma a armazenar os logs
de acesso para futuras auditorias e apuragao de responsabilidade quando necessario. A utilizagao
de um software de gerenciamento centralizado facilita as tarefas de gestao de regras e politicas em
um firewall. Por meio desse gerenciamento centralizado é possivel gerenciar diversos appliances por
meio de uma Unica interface. Além disso, é possivel acessar registros (logs) de diversos
equipamentos". Claro:Para este item nao cita-se o periodo do licenciamento, nem o tipo, porém,
entendemos que este periodo, assim como para o item 3.3 e 3.4 citados anteriormente, serdo para
60 meses. Nosso entendimento esta correto?

15-Entendemos que todos os equipamentos e solugdes dos itens 1, 2, 3e 4 do GRUPO 1 deverao ser
fornecidos como apliance / EQUIPAMENTOS FiSICOS e deverao ser instalados fisicamente nos
enderecos do cliente. Nosso entendimento esta correto?

16-Entendemos que caso seja necessario instalacdo de alguma solugéao, sistema ou equipamento
virtual, que necessite de maquina virtual ou equipamento adicional, esta infraestrutura sera
fornecida pelo cliente (CONTRATANTE). Nosso entendimento esta correto?

17-Entendemos que o pagamento pela CONTRATANTE (cliente) para a CONTRATADA pelo
fornecimento de todos os equipamentos e servigos deste certame serédo pagos em PARCELA UNICA
(one-shot), a medida que as entregas, servigcos e treinamentos forem sendo concluidas. Nosso
entendimento esta correto?

18-Entendemos que para este certame a CONTRATANTE (cliente) necessita somente do firewall com
as licencgas de seguranca, sistema de geréncia e logs e demais moddulos correspondentes, além dos
servicos de instalacao e configuracdo inicial , sem nenhuma camada de servigo adicional da
CONTRATADA. Nosso entendimento esta correto? Caso nao esteja, gentileza informar com mais
clareza quais os servigos serao necessarios pela CONTRATANTE.

19-0O item 4.1.5. cita que: "Todos os servigos de instalacdo e configuracao deverao ser executados
pela CONTRATADA inclusive com um periodo de operacéao assistida de 30 dias, de modo a nao
sobrecarregar a equipe de servidores e colaboradores do MinC, porém as atividades deverao ser
acompanhadas pelos servidores e colaboradores que atuardo na operagao da solucao apods
entregue pela CONTRATADA". Sendo assim, entendemos que a CONTRATANTE necessitara de apoio
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da CONTRATATADA em sua operacgao (operacao assistida) por mais 30 dias adicionais apds a
instalagao da solucao, porém entendemos que esta operagao assistida podera ser realizada de
forma remota. Nosso entendimento esta correto? Caso nao esteja correto, gentileza esclarecer
melhor a necessidade desta operacao assistida ser on-site (ambiente fisico do cliente).

20-0O item 4.1.7. cita que: "De modo a tornar viavel o investimento sem riscos da continuidade dos
servigcos e com garantia de atualizacao de softwares e componentes da solugcdo, sera exigido
garantia, assisténcia técnica e suporte técnico por periodo nao inferior a 60 meses, em regime 24x7".
Entendemos que para este item a devera ser o servico mensal da préopria CONTRATADA. Nosso
entendimento esta correto?

21-0 item 4.5.3. cita: "Prazo de execucédo dos servicos de instalacao, configuragao e operagao
assistida de 30 (trinta) dias corridos, contados a partir da data de solicitagao dos servigos ou da data
agendada para inicio dos servigos", porém, entendemos que estes prazos deverao ser paralisados
em caso de impossibilidade de continuacdo de responsabilidade da CONTRATANTE. Nosso
entendimento esta correto?

22-0item 3.7. cite que: "O item 06 refere-se ao treinamento especifico da solugdo, com carga
horaria minima de 20 horas, para o gerenciamento da aplicacao do Firewall, conduzido pelo préprio
fabricante ou por um parceiro certificado e autorizado pelo fabricante ministrar treinamentos
oficiais. O quantitativo de 2 (dois) se deve ao fato de prever o servigo de treinamento conjunto para a
equipe de infraestrutura do MinC com até 5 pessoas, sendo um evento no primeiro ano e outra a ser
agendando no segundo ano como repasse de conhecimento para novas equipes". Porém, o
treinamento oficial do fabricante solicitado para este item costuma ser de forma mais generalizado,
nao focando na topologia e solugdo da CONTRATANTE, ficando mais voltado para quem ira obter a
certificacdo do fabricante e a CONTRATADA nao tem autonomia e nem pode alterar o conteudo
programatico destes treinamentos oficiais, de forma a ficarem personalizados para o cliente
(CONTRATANTE), sendo assim, como entendemos que o treinamento devera ser mais direcionado
para a solucao instalada na CONTRATANTE, como opcional, entendemos que este treinamento
podera ser realizado pela equipe técnica da CONTRATADA que instalou e configurou a solugao.
Nosso entendimento esta correto? Sera aceito treinamento pela pela equipe técnica da
CONTRATADA que instalou e configurou a solugao?

23-Para o treinamento citado neste item 3.7, entendemos que ele acontecera para 2 turmas, cada
turma com 20 horas aulas e o total de alunos sera de 5 alunos para cada turma. Nosso entendimento
esta correto? Caso nosso entendimento nao esteja correto, quais serdo os quantitativos? Estas
informagdes sdo importantes que fiquem claras, tendo em vista que o quantitativo impacta na
precificagao final.

24- Entendemos que toda infraestrutura adequada para instalagao dos equipamentos sera
disponibilizada pela CONTRATANTE, como por exemplo, mas nao limitando somente a estes,
energia elétrica, climatizacao, piso elevado, espagco em rack, maquinas virtuais, servidores, switches
de acesso para HA e etc. Nosso entendimento esta correto?

25- Entendemos que a CONTRATADA apds a entrega dos firewalls e licengas, ndo tera mais nenhum
acesso aos equipamentos, nem remoto e nem fisicamente. Nosso entendimento esta correto?

Aguardo manifestacdo a respeito!



Atenciosamente,

Maria Auxiliadora Braga de Sousa

EMBRATEL CLARO EMPRESAS

Dir Exec Regional Centro Norte Nordeste
Gerente Executiva de Contas

T.+55 (61)2106 7780, (61) 99279 9031
maria.auxiliadorasousa@embratel.com.br
Claro Brasil
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